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Dall’esclusione dell’accesso ai database azien-

dali da parte degli utenti esterni o di quelli in-
terni non autorizzati, alle password da modifi-
care periodicamente, agli antivirus e antispam.
E ancora, corsi di aggiornamento sulla Privacy
per il personale incaricato, sono alcune delle
operazioni descritte nell’'ormai famoso DPS.
Si sente molto parlare di adeguamento al Co-
dice della Privacy e sono tutti preoccupati di
predisporre il temutissimo Documento Pro-
grammatico sulla Sicurezza. Per capire bene di
cosa si tratta I'ufficio di consulenza privacy di
Data Print Grafik, il produttore di Privacy Xp,
il piu diffuso software per la gestione degli a-
dempimenti sulla privacy (oltre 15.000 instal-
lazioni), ha realizzato per Progettare un vero e
proprio vademecum sull'argomento.

Cos’é il DPS?

Deve essere un Documento (scritto) che trac-
cia un Programma (programmatico) degli in-
terventi che si prevede di adottare nell'anno a
cui si riferisce per migliorare la Sicurezza nel

trattamento dei dati personali.

1l Documento Programmatico sulla Sicurezza,
partendo dalle misure di sicurezza adottate nel
trattamento dei dati personali (lo stato attuale
del livello di sicurezza) deve analizzare i po-
tenziali rischi ed individuare le azioni corretti-
ve per evitare o meglio per ridurre al minimo
il verificarsi di qualsiasi tipo di evento danno-
s0 0 pericoloso a carico degli stessi dati per-
sonali. In definitiva il Documento Program-
matico sulla Sicurezza serve a fotografare la po-
litica aziendale in tema di sicurezza dei dati per-
sonali, e a definire, sulla base di una attenta a-
nalisi dei potenziali rischi, quali misure saran-
no adottate per migliorare la sicurezza nel trat-
tamento dei dati personali.

A cosa serve? Predisporre questo documento
permette di capire come funzionano le nostre
strutture di trattamento dei dati personali
(strumenti, sistemi di accesso, sistemi e pro-
grammi informatici, attrezzature, locali, ecc.),
quali trattamenti vengono effettuati, quanto in-
vestiamo per difendere i dati e le nostre infor-

Entro il 31 marzo 2006
aziende e studi
professionali di ogni
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in regola

con la normativa

sul trattamento dei dati
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dati aziendali ¢, insomma,

ormai acclarata.
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mazioni e soprattutto come pensiamo di tute-

lare noi stessi da sanzioni penali e da prete-
stuose richieste di risarcimento danni prove-
nienti da chi ritiene che abbiamo in qualche mo-
do violato la sua privacy.

Chi é obbligato a farlo?

Si tratta di uno dei punti piu controversi della
normativa in quanto mentre il codice dice una
cosa, I'allegato al codice dice una cosa diversa.
Da una lettura delle prescrizioni contenute nel-
I'allegato B, infatti, sembrerebbe che il Docu-
mento Programmatico sulla Sicurezza lo deb-
bano redigere solo coloro che trattano dati sen-
sibili e giudiziari con ausilio di strumenti elet-
tronici. Al contrario, secondo quanto stabilito
dall’art. 34 del Dlgs. n.196/2003, il Documento
Programmatico sulla Sicurezza e obbligatorio
per tutti coloro che trattano dati personali (sen-
za distinzione di tipologia) con I'impiego di e-
laboratori elettronici. Chi lo deve compilare?
Materialmente deve essere compilato dal tito-
lare di un trattamento, anche attraverso il Re-
sponsabile (se e stato designato). Il termine per
la redazione del Documento Programmatico
sulla Sicurezza del 31 marzo 2004, dopo la pro-
roga del Garante della Privacy al 30 giugno 2004
e del 31 dicembre € stato ulteriormente proro-
gato prima al 31 dicembre 2005 ed ora, defini-
tivamente, al 31 marzo 2006. Entro tale termi-
ne le aziende e le pubbliche amministrazioni do-
vranno adottare le “misure minime” di sicurez-
za introdotte dal Codice della privacy a salva-
guardia dei dati personali contenuti negli archivi
e redigere il documento programmatico in ma-
teria di sicurezza (DPS).

11 31 marzo di ogni anno e infatti il termine or-
mai canonico entro il quale il titolare di un trat-
tamento di dati sensibili o di dati giudiziari re-
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dige anche attraverso il respon-
sabile, se designato, un docu-
mento programmatico sulla sicu-
rezza. Per quando concerne I'ag-
giornamento per gli anni succes-
sivi il Documento Programmati-
co sulla Sicurezza deve essere re-
datto entroil 31 marzo di ognian-
no.

Come si redige?
J Esiste una “Guida operativa per
redigere il Documento program-
matico sulla sicurezza” pubblicata dal Garante
della Privacy.
Il base a quanto definito al punto 19 del Disci-
plinare Tecnico in Materia di Misure minime di
Sicurezza (allegato B al Dlgs. 196/2003) deve
contenere obbligatoriamente le seguenti parti:
-19.1 Elenco dei trattamenti di dati personali.
Individuare i trattamenti effettuati dal titolare,
direttamente o attraverso collaborazioni ester-
ne, con I'indicazione della natura dei dati e del-
la struttura (ufficio, funzione, ecc.) interna od
esterna operativamente preposta, nonche de-
gli strumenti elettronici impiegati.
Nella redazione della lista si puo tenere conto
anche delle informazioni contenute nelle noti-
ficazioni eventualmente inviate al Garante an-
che in passato.
-19.2 Distribuzione dei compiti e delle respon-
sabilita.
Descrizione sintetica dell’organizzazione della
struttura di riferimento, i compiti e le relative
responsabilita, in relazione ai trattamenti effet-
tuati. Si possono utilizzare anche mediante spe-
cifici riferimenti documenti gia predisposti
(provvedimenti, ordini di servizio, regolamen-
ti interni, circolari), indicando le precise mo-
dalita per reperirli.
-19.3 Analisi dei rischi che incombono sui dati.
Descrivere in questa sezione i principali eventi
potenzialmente dannosi per la sicurezza dei da-
ti, e valutarne le possibili conseguenze e la gra-
vita in relazione al contesto fisico-ambientale di
riferimento e agli strumenti elettronici utilizza-
ti.
-19.4 Misure in essere e da adottare.
Riportate, in forma sintetica, le misure in esse-
re e da adottare per contrastare i rischi indivi-
duati. Per misura si intende lo specifico inter-
vento tecnico od organizzativo posto in essere

(per prevenire, contrastare o ridurre gli effetti
relativi ad una specifica minaccia), come pure
quelle attivita di verifica e controllo nel tempo,
essenziali per assicurarne I'efficacia.

-19.5 Criteri e modalita di ripristino della di-
sponibilita dei dati.

Descrivere i criteri e le procedure adottate per
il ripristino dei dati in caso di loro danneggia-
mento o di inaffidabilita della base dati. L'im-
portanza di queste attivita deriva dall'eccezio-
nalita delle situazioni in cui il ripristino ha luo-
go: e essenziale che, quando sono necessarie,
le copie dei dati siano disponibili € che le pro-
cedure di reinstallazione siano efficaci. Pertan-
to, € opportuno descrivere sinteticamente an-
che i criteri e le procedure adottate per il sal-
vataggio dei dati al fine di una corretta esecu-
zione del loro ripristino.

-19.6 Pianificazione degli interventi formativi
previsti. Riportare le informazioni necessarie
per individuare il quadro sintetico degli inter-
venti formativi che si prevede di svolgere.
-19.7 Trattamenti affidati all’esterno.

Redigere un quadro sintetico delle attivita affi-
date a terzi che comportano il trattamento di
dati, con I'indicazione sintetica del quadro giu-
ridico o contrattuale (nonche organizzativo e
tecnico) in cui tale trasferimento si inserisce, in
riferimento agli impegni assunti, anche all’e-
sterno, per garantire la protezione dei dati stes-
Si.

-19.8 Cifratura dei dati o separazione dei dati i-
dentificativi (questo punto riguarda solo orga-
nismi sanitari e esercenti professioni sanitarie).
Vanno rappresentate le modalita di protezione
adottate in relazione ai dati per cui e richiesta
la cifratura o la separazione fra dati identificati-
vi e dati sensibili, nonche i criteri e le modalita
con cui viene assicurata la sicurezza di tali trat-
tamenti.

La data certa

L’obbligo che il Documento Programmatico sul-
la Sicurezza, sia un “atto avente data certa” non
e indicato in nessuna parte della normativa.

In proposito, comunque, il Garante osserva che
tale requisito si collega con la comune discipli-
na civilistica in materia di prove documentali e,
in particolare, con quanto previsto dagli artt.
2702- 2704 del codice civile, i quali recano un’e-
lencazione non esaustiva degli strumenti per at-
tribuire data certa ai documenti, consentendo
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di provare tale data anche in riferimento a ogni
“fatto che stabilisca in modo egualmente certo
I'anteriorita della formazione del documento”
(art. 2704, terzo comma, cod.civile, vedi nota a-

pie pagina).

A chi deve essere inviato

1l Documento Programmatico sulla Sicurezza
non deve essere inviato a nessuno.

Una copia del Documento Programmatico sul-
la Sicurezza deve essere custodita presso la se-
de per essere consultabile e deve essere esibi-
ta in caso di controlli.

1l titolare del trattamento deve dare conto nel-
la relazione accompagnatoria del bilancio a-
ziendale annuale dell’avvenuta redazione/ag-
giornamento del Documento Programmatico
sulla Sicurezza.

Cosa si rischia

L'inosservanza di questo obbligo rende il trat-
tamento illecito anche se non si determina un
danno per gli interessati, viola I'obbligo per il
titolare dei dati, compreso il diritto fondamen-
tale alla protezione dei dati personali delle per-
sone che puo essere esercitato nei confronti del
titolare del trattamento (artt. 1 e 7, comma 3,
del Codice), ed espone a responsabilita civile
per danno anche non patrimoniale qualora, da-
vanti al giudice ordinario, non si dimostri di a-
ver adottato tutte le misure idonee ad evitarlo
(artt. 15 e 152 del Codice).

Pertanto, in aggiunta alle conseguenze appena
citate, il Codice conferma I'impianto secondo il
quale 'omessa adozione di alcune misure indi-
spensabili (minime), costituisce anche reato
(art. 169 del Codice), che prevede 'arresto si-
no a due anni o 'ammenda da 10 mila a 50 mi-
la euro. Le sanzioni vengono elevate qualora si
trattino dati giudiziari e/o sensibili. Per maggiori
informazioni www.dataprintgrafik.it

G. Pesci, ufficio consulenza privacy Data Print Grafik.

Art. 2703 Codice Civile. Sottoscrizione autenticala.

Si ha per riconosciuta la sottoscrizione autenticata dal notaio
o da altro pubblico ufficiale a cio autorizzato.
L'autenticazione consiste nell attestazione da parte del
pubblico ufficiale che la sottoscrizione e stata apposta in sua
presenza. Il pubblico ufficiale deve previamente accertare

Llidentita della persona che sottoscrive.
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